Datenschutzerklarung

Der Schutz Ihrer personlichen Daten ist uns ein besonderes Anliegen. Wir verarbeiten lhre Daten
daher ausschlieB8lich auf Grundlage der gesetzlichen Bestimmungen (DSGVO, DSG 2018, TKG
2003).

In diesen Datenschutzinformationen informieren wir Sie (ber die wichtigsten Aspekte der
Datenverarbeitung im Rahmen unserer Geschaftsbeziehungen als Interessent, Kunde, Lieferant
oder allgemein ,Geschéafts- bzw. Korrespondenzpartner”.

Wir haben uns bemiiht, Ihnen nachfolgend eine (bersichtliche Auflistung unserer
Datenverarbeitung, der ggf. von Ihnen erhobenen Daten und deren Speicherdauer zu bieten.
Sollten Sie darlber hinausgehend Fragen zu unseren Datenverarbeitungen haben, so stehen wir
Ihnen jederzeit unter den am Ende der Seite angegeben Kontaktdaten zur Verfiigung.

Datenverarbeitungen

Derzeit betreiben wir im Rahmen der X-Net Gruppe (X-Net Services GmbH, X-Net Technologies
GmbH und X-Net Holding GmbH) nachfolgende Datenverarbeitungen:

* Rechnungswesen, Geschaftsdatenbank inkl. Geschaftsabwicklung

«  Online-Systeme zur Unterstitzung der Geschéaftsabwicklung (X-Net Services GmbH und
X-Net Technologies GmbH), wie z.B. Ticket bzw. Bugtracking Systeme, Sourcecode-
Repositories

* Marketing, wie z.B. die Homepage der X-Net Gruppe, Newsletter-Versand
*  Personalverwaltung / Bewerbungs-Management (dzt. nur X-Net Services GmbH)
« Videolberwachung des Eingangsbereichs

Alle Datenverarbeitungstitigkeiten werden iiblicherweise nur in Osterreich, dariiber hinaus
ausschliefBlich innerhalb der EU bzw. des EWR durchgefiihrt. Im Anlassfall kann es notwendig
sein, Daten in Drittlander zu transferieren (z.B. auslandische Domain-Registries, Web-Tracking).
In diesen Fallen informieren wir Sie gesondert dariber.

Aufgrund der Datenschutzfolgeabschatzungs-Ausnahmenverordnung der Osterreichischen
Datenschutzbehorde sind alle genannten Datenverarbeitungen im Rahmen des Art. 35 Abs. 5
DSGVO von einer Datenschutz-Folgeabschatzung befreit.

Rechnungswesen, Geschiftsdatenbank inkl. Geschaftsabwicklung

Im Rahmen dieser Datenverarbeitungen erfassen und verarbeiten wir von Kunden, Lieferanten
und an der Geschaftsabwicklung mitwirkenden Dritten inkl. deren Kontaktpersonen die
folgenden Datenkategorien:

« Name/Firma, Adresse, Kontaktdaten (Telefonnummer, E-Mail-Adresse, Faxnummer etc.)

« UID Nummer, Zahlungs- und Abrechnungsinformationen, Mahndaten
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« Name und Kontaktdaten der Kontaktpersonen (E-Mail-Adresse, Telefonnummer,
Funktion; ggf. Geburtstag etc.)

* Geschaftskorrespondenzen und  Geschaftsabwicklung (Angebote,  Vertrage,
Bestellungen, Rechnungen, Lieferscheine etc.)

Wir verarbeiten diese Daten aufgrund der Art. 6 Abs. 1 lit. b DSGVO (Vertragserfiillung), lit. c
(gesetzliche Verpflichtungen) und dariber hinaus nach lit. f im Rahmen eines berechtigten
Interesses zur Nachvollziehbarkeit der Kundenhistorie und im Falle einer Wiederaufnahme der
Geschaftsbeziehungen.

Die Speicherdauer betragt hierbei:
« Aufgrund der gesetzlichen Aufbewahrungsfristen auf jeden Fall 7 Jahre

« Im Falle von Forschungs- und Forderprojekten bis zu 10 Jahren nach Abnahme des
Endberichtes

« dariber hinausgehend bis zur Beendigung eines allfalligen Rechtsstreits, fortlaufender
Gewahrleistungs- oder Garantiefristen

 zur Nachvollziehbarkeit der Kundenhistorie im Falle von Wiederaufnahme der
Geschaftsbeziehung bis zu 15 Jahre

Im Falle des Rechnungswesen geben wir lhre Kontakt-, Zahlungs- und Mahndaten ggf. an
unseren Steuerberater, unsere Banken und im Anlassfall an Inkassounternehmen und
Rechtsvertreter weiter. Fir die Vertragserfillung bedienen wir uns ggf. mitwirkender Vertrags-
und Geschaftspartner (Subunternehmer, Vermittler, Provider, Domain-Registries, Zollabwickler
und Spediteure etc.), denen wir die dafir erforderlichen Daten weitergeben. Diese kénnen sich
ggf. auch im EU- bzw. EWR-Raum befinden (z.B. bei Domain-Registries).

Bei Interessenten und potenziellen Subauftragnehmern verarbeiten wir die folgenden
Datenkategorien:

« Name/ Firma, Adresse, Kontaktdaten (Telefonnummer, E-Mail-Adresse, Faxnummer etc.)

« Name und Kontaktdaten der Kontaktpersonen (E-Mail-Adresse, Telefonnummer,
Funktion etc.)

«  Geschéaftskorrespondenzen (Angebote etc.)

Wir verarbeiten diese Daten aufgrund der Art. 6 Abs. 1 lit. b DSGVO (Durchfiihrung
vorvertraglicher Malinahmen) und dariiber hinaus nach lit. f im Rahmen eines berechtigten
Interesses zur Nachvollziehbarkeit der Historie im Falle von Aufnahme der Geschaftsbeziehung.

Die Speicherdauer betragt hierbei bis zu 5 Jahre nach der letzten Kontaktaufnahme.

Ggf. geben wir lhre Daten mit lhrer Einwilligung an mitwirkende Vertrags- und Geschaftspartner
(Vermittler etc.) weiter.

Online-Systeme zur Unterstiitzung der Geschaftsabwicklung

In unseren elektronischen Online-Systemen zur Unterstiitzung der Geschdftsabwicklung
verarbeiten wir Daten von Kunden, Lieferanten, Interessenten und potentiellen
Subauftragnehmern inkl. deren Kontaktpersonen iiblicherweise aufgrund ihrer Einwilligung (Art.
6 Abs. 1 lit. a DSGVO) und eines von uns oder den betroffenen Personen selbst erstellten



Accounts. Darlber hinaus betreiben wir auch zur Vertragsabwicklung erforderliche (Art. 6 Abs. 1
lit. b DSGVO) interne Online-Systeme fiir uns und unsere Geschéaftspartner.

Wir verarbeiten je nach System die nachfolgenden Daten:

« Name/ Firma, Kontaktdaten (Telefonnummer, E-Mail-Adresse, Faxnummer etc.) von
Kontaktpersonen

e Zugangsdaten
« IP-Adresse, Zugriffsprotokolle

* Geschdftskorrespondenzen und  Geschdftsabwicklung (Angebote,  Vertrdge,
Bestellungen, Rechnungen, Lieferscheine etc.)

Mit einer Speicherdauer von:
« Aufgrund der gesetzlichen Aufbewahrungsfristen auf jeden Fall 7 Jahre

« Im Falle von Forschungs- und Forderprojekten bis zu 10 Jahren nach Abnahme des
Endberichtes

« dariber hinausgehend bis zur Beendigung eines allfalligen Rechtsstreits, fortlaufender
Gewahrleistungs- oder Garantiefristen

« zur Nachvollziehbarkeit der Kundenhistorie im Falle von Wiederaufnahme der
Geschaftsbeziehung bis zu 15 Jahre aufgrund eines berechtigten Interesses nach Art. 6
Abs. 1 lit. f DSGVO

Durch die Nutzung kommt es je nach System zu einer Bekannt- bzw. Weitergabe lhrer Daten an
mitwirkende Vertrags- und Geschéaftspartner bzw. sonstige Systemnutzer. Im Anlassfall,
entweder zur Vertragserfillung und/oder mit Ihrer Einwilligung, geben wir diese Daten auch an
Subauftragnehmer oder Geschéaftspartner im EWR weiter.

Ausgenommen von der Weitergabe und auch von den oben angegebenen Speicherdauern sind:

* Zugangsdaten, welche wir nur wenige Tage bis nach Beendigung des Zugangs
aufbewahren

« IP-Adresse, Zugriffsprotokolle, welche wir bis zu 6 Monate nach Zugriff/Besuch des
Systems aufbewahren

Marketing

Uber Interessenten und potentielle Subauftragnehmer verarbeiten wir die bereits im Punkt
.Rechnungswesen, Geschaftsdatenbank inkl. Geschdftsabwicklung” erwahnten Daten.

Die Datenschutzerklarung fiir unsere Homepage und unseren Newsletter konnen Sie gesondert

unter https://www.x-net.at/unternehmen/kontakt/datenschutz einsehen.

Personalverwaltung / Bewerbungs-Management

AuBerhalb eines bestehenden oder ehemaligen Dienst- oder Ausbildungsverhaltnisses werden
ihre Kontaktdaten bzw. Unterlagen im Falle einer Bewerbung von unserer Personalverwaltung
aufbewahrt. Wir erlauben uns, aufgrund lhrer Bewerbung (Einwilligung nach Art. 6 Abs. 1 lit. a
DSGVO) alle von Ihnen gesendeten Daten, inkl. der zugehérigen Korrespondenz und unserer
Bewertung, Ihrer Bewerbung zu erheben und ausschlieRlich intern zu verarbeiten. Im Rahmen


https://www.x-net.at/unternehmen/kontakt/datenschutz

des Art. 6 Abs. 1 lit. F DSGVO (berechtigtes Interesse) bewahren wir diese Daten zur
Nachvollziehbarkeit bei z.B. neuerlichen Bewerbungen bis zu 5 Jahre nach Bewerbungseingang
auf.

Videoiiberwachung des Eingangsbereichs

Um unsere und lhre Daten, Geschaftsgeheimnisse und unser Eigentum in unseren
Birordumlichkeiten zu schiitzen wird der Eingangsbereich innerhalb unserer Rdumlichkeiten im
1.0G, Spittelwiese 15, 4020 Linz im Rahmen eines (iberwiegend berechtigen Interesses nach Art.
6 Abs. 1 lit. F DSGVO von einer Videokamera (iberwacht. Diese erfasst Bild- und Audiodaten,
sowie Ort und Zeit der Aufzeichnung und speichert die genannten Daten fir bis zu 72h oder ggf.
bis zur Beendigung eines allfilligen Rechtsstreits. Die Daten werden ausschlief3lich im Anlassfall
(Diebstahl, unbefugtes Eindringen, Entwendung von Daten und Geschaftsgeheimnissen etc.)
ausgewertet und/oder Rechtsvertretern, Versicherungen, Behérden und Gerichten Gbermittelt.

lhre Rechte

Ihnen stehen grundsatzlich die Rechte auf Auskunft, Berichtigung, Loschung, Einschrankung,
Dateniibertragbarkeit, Widerruf und Widerspruch zu. Wenn Sie glauben, dass die Verarbeitung
Ihrer Daten gegen das Datenschutzrecht verst6f3t oder lhre datenschutzrechtlichen Anspriiche
sonst in einer Weise verletzt worden sind, konnen Sie sich an die Aufsichtsbehérde wenden. In
Osterreich ist dies die Datenschutzbehérde in Wien (www.dsb.gv.at).

Information iiber die gemeinsame Verantwortung (,,Joint Controllers”) nach Art. 26 DSGVO

Nachfolgend informieren wir Sie dariber, dass alle Unternehmen der X-Net Gruppe (X-Net
Services GmbH, X-Net Technologies GmbH und X-Net Holding GmbH) lhre Daten weitgehend
gemeinsam und zentral verarbeiten. Die nach Art. 26 DSGVO erforderliche Vereinbarung ber
die gemeinsame Verantwortung (,Joint Controllers”) wurde zwischen allen drei Unternehmen
auf unbefristete Zeit abgeschlossen. Nachfolgend finden Sie die wesentlichen Inhalte der
Vereinbarung.

Die gemeinsame Verantwortung beruht auf der engen organisatorischen, personellen und
technischen Zusammenarbeit in allen Unternehmensbereichen, der weitgehenden
Bereitstellung der Datenverarbeitungen durch X-Net Services GmbH, bei jedoch gemeinsamer
Festlegung der Ziele, Mittel und Zwecke der Datenverarbeitungen durch die jeweils beteiligten
Unternehmen der X-Net Gruppe. X-Net Services GmbH stellt sowohl als Subauftragnehmer bzw.
im Rahmen der Zusammenarbeit innerhalb der Unternehmensgruppe Personal, Entwicklungen,
zentrale IT-Dienste und IT-Infrastruktur zur Verfliigung.

Bis auf die Einschaltung und Uberpriifung von Auftragsverarbeitern nach Art. 28 DSGVO und die
Informationspflichten bei der Erhebung von personenbezogenen Daten nach Art. 13 und 14
DSGVO, oder durch Regelung der DSGVO nicht Ubertragbare Pflichten, Gbernimmt X-Net
Services GmbH die gesamten aus der DSGVO entstehenden Pflichten fiir die beiden anderen
Verarbeiter. Dies sind insbesondere die Pflichten zur Fihrung der erforderlichen Verzeichnisse,
zur Sicherstellung der technischen und organisatorischen Mallnahmen, und alle MaRnahmen um
Ihre Rechte als Betroffener zu gewahrleisten bzw. zu erfiillen.


http://www.dsb.gv.at/

Die Informationspflichten bei Erhebung von personenbezogenen Daten (Art. 13) und wenn
Daten nicht bei der betroffenen Person erhoben wurden (Art. 14), sowie die Information der
betroffenen Personen (ber das Wesentliche dieser Vereinbarung (Art. 26 Abs. 2), sind jedenfalls
von dem Vertragspartner zu erfiillen, der die Daten der betroffenen Person zuerst erhebt,
einpflegt oder verarbeitet. Von dieser Regelung kann im Bedarfsfall durch gesonderte — auch
mindliche — Vereinbarung zwischen den beteiligten Unternehmen abgewichen werden.

Als Anlaufstelle Fiir betroffene Personen wird einheitlich X-Net Services GmbH festgelegt.

Sie erreichen uns unter folgenden Kontaktdaten:

Spittelwiese 15
4020 Linz
Austria

Tel.: +43732773142-0
Fax: +43 73277 3142 -24
E-Mail: office@x-net.at
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